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SOCIETAL SECURITY —
EMERGENCY MANAGEMENT —
REQUIREMENTS FOR COMMAND AND CONTROL
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CONTINUIDAD DEL NEGOCIO
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Fuentes: ISO/TC 223, ICONTEC, JLobo



USAID

FROM THE AMERICAN PEOPLE

STANDARDS WRITING PROCESS
WHERE ARE WE NOW?

Stage 2: Building consensus among individual experts

Stage 3-3: Building national consensus/vote, D-liason backing
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International

Iso Organization for

por--gilll  Standardization

COMITE TECNICO ISO/TC 223 — SOCIETAL SECURITY - SEGURIDAD SOCIETAL

e Integra un rango de disciplinas interconectadas que incluyen:
— Proteccién de activos (humanos, fisicos, ambientales, e intangibles)
— Seguridad
— Manejo del Riesgo
— Preparacion
— Manejo de crisis
— Administracion de emergencias y desastres
- Administracion de la continuidad de negocios/operaciones
— Recuperacidén
e De una organizacion, grupo de organizaciones, sociedades para
enfrentar en el antes, durante y después un evento adverso
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 Esta encaminada a lograr:

— Para el individuo, las organizaciones y la
sociedad

— La Sostenibilidad y Resiliencia

— A través del mejoramiento de la
administracion, el intercambio de informacion y
la interoperatividad

— En la planeacion coordinada y aspectos
funcionales de reduccion, manejo, continuidad
y recuperacion ante un evento adverso
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+ ES UNA VISION INTEGRADA PARA EL
MANEJO DEL RIESGO

— Seguridad

— Crisis

— Continuidad

— Recuperacion

— Desastres / Emergencias



Stakeholders

Requirements
for
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and continuity
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' Continual improvement of preparedness
and contnuity management system

Maintain and
improve

Establish

Stakeholders

Monitor and
review

(Check)

Implement
and operate

preparadness
and cortinuity
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» Jerarquia funcional con lineas de mando
estratégico y tactico

Command Command level Description Support
band
Strategic 4. Grand strategic State and National/Federal government levels
which operate according to the demands of the B
incident to either monitor, support or to intervene @ E _g ﬁ
3. Command of Heads of jurisdictions, e.g. the executive mayor, & E X o E
strategic operations, and chiefs of individual response agencies, the final | 2 g_ = = f‘_:
pgliWs operational decision makers) TE; 5 H 'g 9
wn aE o
Tactical Mncidem command, Incident command level of each participating E c 2 k-
‘ control, coordination organization E E Q ~E=
\@pera*tion 3 E %
P M M
1. Task level control of | Control and support operation on the ground (crews TE -y uE_
operations and sectors/divisions, and at equivalent levels in 9
support functions)
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* Niveles de incidentes:

hcident level Description of the incident level Command level
laval 1 Evant can ba daalt with by rasaurcas daployed an tha Tactical: Task laval
initial pradatarminad respansa parhaps manitarad and
suppaortad by tactical
aoardinatian
laval 2 Evant can ba daalt with by rasourcas daployad salaly by Tactical: Coardination
tha affactad arganization
laval 3 Evant can ba daalt with by ragourcas daployed by tha Stratagic command within
affactad arganization, supported by mutual aid assistanca | tha jurisdictions
from naighbouring arganizations undar narmal
arrangamants,
Laval 4 Evantcan ba daalt with by rasaurcas daplayad by tha Stratagic commiand within
affactad arganization, supportad by mutual assistanca tha juriedictions
from organizations anywhara within the affacted ‘ T
gaagraphical jurisdiction. This assistanca may ba Err;i‘?lhﬂrj‘:r;nt;n Erﬂd oy
abtainad through tha usa of a local govammantal co- Ll
ardinatian cantra
laval 5 Cowars tha managamant of any incoming aid to halp tha Stratagic Command
arganization raspond to an avant and will ba facilitated by | within and across tha
tha affactad govarnmant using tha axisting protocals usad | prisdictions somatimas
by bilstaral traatias and intarnational arganizations. rmquiring tha suppoartand
avan intarvantian of
Grand Stratagic
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* Procesos de Comando y Control

— Observacion

— Recopilacion de informacion, procesamiento y
distribucion

— Evaluacion de la situacion, incluida las previsiones o
pronosticos

— Planeamiento

— Toma de decisiones

— Implementacion de las decisiones

— Realimentacion y medidas de control

10
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Incident

Implemeantation Feadback and
control

of decisions
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* Requerimientos del factor humano:
— Carga de trabajo
— Salud y Seguridad Humana
— Rotacion

— Diseno de sistemas con interfaces Humano-
Maquina

12
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* Requerimientos de Coordinacion:
— Intercambio de Informacion

— Contribucion en el proceso de planeacion y
toma de decisiones

— Implementar las decisiones de administracion
/ manejo de emergencia

— Repetir el proceso hasta cuanto sea
necesario

13
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Incident )
> ]
Implementation Feedback and
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Organization 7 Organization
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l Incident J
Coardination of Impleamenting the Feed back and Coardination of
Implamantation decisions control fead back and contral
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Decision Information D:r_lrclina’thn af
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Norma ISO-NTC 5722
Gestion de la Continuidad
del Negocio

GTC-176 Guia BCP
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‘-’ | NNORM 2 A ON ~
e Actividad que establece disposiciones para uso comun y
repetido, encaminadas al logro del grado optimo de

orden con respecto a problemas reales o potenciales, en
un confexto dado.

dio prenormativo

diciony difu "
ion de comité

Aprobaciofiy publica
17
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. Las organizaciones enfrentan escenarios de
= riesgos compuestos por diversas fuentes y con
= diferentes magnitudes de impacto.

Afectando la capacidad de la organizacion para continuar
Ccon sus operaciones.

Impactos en la vida y la salud de las personas
(funcionarios, clientes, proveedores, familia y
comunidad, entre otros).

18
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« Esta norma especifica los requisitos para preparar y manejar un
sistema eficaz de gestion de continuidad del negocio (BCMS, su
sigla en inglés).

— comprender las necesidades de la continuidad del negocio y la
necesidad de establecer la politica y los objetivos para la
continuidad del negocio;

— Implementar y ejecutar controles y medidas para manejar los
riesgos generales de la continuidad del negocio de una
organizacion

— supervisar y revisar el desempefo y la efectividad del BCMS; y

— la mejora continua con base en la medicion de objetivos.

19
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Sistema de Gestion de la Continuidad del
NEGOCIE

Hacer /
P .m ____________________ Impl Te Partes
artes mplementacion y
Diagnostico y : | d
Interesadas Disefio SGCN Ejecucion nteresadas
i Gente T — |
A onfiabilidad |
| ‘°/~ "A\ ¢ |
1N O \{ '
A ooss‘o_s, Entrenamiento eG“O\:\&G\?’ !
! \o‘"e :
Requisitos y i | Continuidad
: : . ! en la
Expectativa | Gobierno y Estructurp | )
s de i o Prestacion
Continui - Actuar Verificar del Servicio
ontinuidad _ _ Monitoreo
Mejoramiento  -—---------—-- Or€0 y ,
Continuo Medicion 20
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Somos una especie rara y preciada porque estamos
capacitados para reflexionar y tenemos el privilegio de
influir en nuestro futuro y, quiza, de controlarlo.

CARL SAGAN

Miles de millones
Obra péstuma

email: jlobo@ofda.gov
Cl1.90 #12-28 Piso 2. Tel.6583735

GRACIAS .




